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	Курстың академиялық презентациясы


	Пәннің мақсаты
	Оқытудың күтілетін нәтижелері  (ОН)

Пәнді оқыту нәтижесінде білім алушы қабілетті болады:
	ОН қол жеткізу индикаторлары (ЖИ)

	Курстың мақсаты - студенттердің веб -қосымшалардың қауіпсіздігі мен веб -жүйелер саласындағы стандарттар мен ерекшеліктерді қолдану қабілетін дамыту.
	ОН 1 (когнитивті) - Қауіпсіз веб -қосымшаны құру үшін негізгі әдістерді қолдануды білу;
	1.1. Қауіпсіз веб -қосымшаны құрудың негізгі әдістерін сипаттаңыз; мәліметтер жиынын және оларды көрсету әдістерін талдау;
1.2. Реляциялық деректер базасын, деректер қоймалары мен есептер мүмкіндіктері мен сипаттамаларын білу;

	
	ОН 2 (функционалды) - Қауіптермен күресу үшін қауіпсіздік мүмкіндіктерін қолдану әдістерін қолдану;
	2.1. Деректер қоймаларын құру кезінде оларды пайдалану үшін жаңа реляциялық деректер қорын құру және қосу;

2.2. Мәліметтер қоры кестелерінің байланысын талдау, OLAP текшесі мен визуалды аналитикалық есептерді құру;

	
	ОН 3 (функционалды) - Қауіпсіздіктің әлсіз жақтарын түрлендіру;
	3.1. Windows Security, .NET Framework және ASP.NET бағдарламаларына арналған түрлі көздерге қосылу; 

3.2. Есептердің мазмұнын талдау, есептерді көрнекі түрде ұсынудың ыңғайлы және заманауи элементтерін таңдау;

	
	ОН 4 (жүйелік) - Веб -жобалардың қауіпсіздігін талдау;
	4.1. Ұйымдардың диаграммаларын құру, ұйымдардың ішінде және сыртында деректерді сақтау мен беруді ұсыну; 

4.2. Ұйымдардың әр түрлі құрылымдық элементтерінің бір -бірімен әрекеттестігін құру;

	
	ОН 5 (жүйелік) - Windows, .NET Framework және ASP.NET қауіпсіздік мүмкіндіктерін пайдалану.
	5.1. Компьютерлік желілерді жобалау және басқару әдістемелерін таңдау;

5.2. Компьютерлік желінің қауіпсіздік саясатын іске асыру жолдарын салыстыру;

	Пререквизиттер
	«Веб -бағдарламалау»

	Постреквизиттер
	Киберқауіпсіздік

	Әдебиет және ресурстар
	Әдебиеттер:

Негізгі:

1. Бирюков А. А. "Информационная безопасность: защита и нападение" ДМК Пресс, 2012 год, 474 стр.,
2. Роджер А. Гримс "Взламываем хакера" Wiley, 2017 год, перевод часть 1-3, 83+86+91 стр.,
3. Скабцов Н. В. "Аудит безопасности информационных систем" Питер, 2018 год, 272 стр., ISBN: 978-5-4461-0662-2; 
4. Сергей Бабин "Лаборатория хакера" БХВ-Петербург, 2016 год, 240 стр., (без 212 стр.), ISBN: 978-5-9775-3535-9
5. В. Камский "Защита личной информации в интернете, смартфоне и компьютере" Наука и техника (НиТ), 2017 год, 272 стр. 
6. Сергей Бабин "Инструментарий хакера" БХВ-Петербург, 2014 год, 240 стр. ISBN: 978-5-9775-3314-0
7. Учебное пособие. В. Ф. Шаньгин "Защита информации в компьютерных системах и сетях" Пресс, 2012 год, 592 стр. 
8. Низамутдинов М. Ф."Тактика защиты и нападения на Web-приложения" БХВ- Петербург, 2005 год, 432 стр.
9. Юрий Жуков "Основы веб-хакинга. Нападение и защита" Питер, 2011 год, 176 стр.
10. А. Ю. Щеглов "Защита компьютерной информации от несанкционированного доступа" НиТ, 2004 год, 384 стр.
11. А. Владимиров,В. Гавриленко, А. Михайловский "Wi-фу: «боевые» приемы взлома и защиты беспроводных сетей", Пресс, 2005 год, 463 стр.,
12. Лапонина О.Р.Основы сетевой безопасности. Часть 1. Межсетевые экраны: Учебное пособие / О.Р. Лапонина — М.: Национальный Открытый Университет «ИНТУИТ», 2014. — 378 с., ил., табл.— (Серия «Основы информационных технологий»)
13.  Бобровский С. М.Лабораторный практикум по дисциплине «Защита информационных процессов в компьютерных системах и телекоммуникационных сетях» / сост. С. М. Бобровский. – Тольятти :Изд-во ПВГУС, 2016. – 84 с.
Қосымша
1. UenstromM. SecuringnetworksCisco. – M.: Williams, 2015. – 698 p. 
2.  D. Chapman, Fox E. Firewalls Cisco Secure PIX. – M.: Williams, 2013. – 548 p.
3.  Шаньгин В.Ф. Информационная безопасность компьютерных систем и сетей. - M.: Форум-Инфра-М, 2013. – 416 с.
4. Бирюков А.А. Информационная безопасность. Защита и нападение. – M.: ДМК-Пресс, 2012. – 474 с.
5.  Платонов В.В. Программно-аппаратные средства защиты информации. – M.: Academy, 2013. – 336 с.
6. Bragg R. Rhodes Owsley M. Strassberg KE Network Security. Complete Guide – M: Economy, 2016. – 312 p. 
7. Марсель Низамутдинов. Тактика защиты и нападения на Web-приложения. - СПб.: БХВ-Петербург, 2005. — 432 с. 
8. Михаил Фленов. Web-сервер глазами хакера: 2-е изд., перераб. и доп. —СПб.: БХВ-Петербург, 2012. — 320 с. 
9. Скембрей, Джоел, Шема, Майк. Секреты хакеров. Безопасность Web-приложений-готовые решения.: Пер с англ. – М.:Издательский дом «Вильямс», 2003.-384 с.
Интернет-ресурстар: 

1. https://www.virtualbox.org

2. https://linux.org

3. https://ubuntu.ru
Онлайнда қол жетімді: Үй тапсырмасы мен жобалар үшін қажет қосымша оқу материалы сіздің бетіңізде univer.kaznu.kz сайтында ПОӘК бөлімінде қол жетімді болады.


	Университеттік моральдық-этикалық құндылықтар шеңберіндегі курстың академиялық саясаты
	Академиялық тәртіп ережелері: 

Барлық білім алушылар ЖООК-қа тіркелу қажет. Онлайн курс модульдерін өту мерзімі пәнді оқыту кестесіне сәйкес мүлтіксіз сақталуы тиіс.

НАЗАР АУДАРЫҢЫЗ! Дедлайндарды сақтамау баллдардың жоғалуына әкеледі! Әрбір тапсырманың дедлайны оқу курсының мазмұнын жүзеге асыру күнтізбесінде (кестесінде), сондай-ақ ЖООК-та көрсетілген.

Академиялық құндылықтар:

- Практикалық / зертханалық сабақтар, СӨЖ өзіндік, шығармашылық сипатта болуы керек.

- Бақылаудың барлық кезеңінде плагиатқа, жалған ақпаратқа, көшіруге тыйым салынады. 
- Мүмкіндігі шектеулі студенттер gulmaral.akhmed@gmail.com -мекенжайы бойынша консультациялық көмек ала алады. 

	Бағалау және аттестаттау саясаты
	Критериалды бағалау: дескрипторларға сәйкес оқыту нәтижелерін бағалау (аралық бақылау мен емтихандарда құзыреттіліктің қалыптасуын тексеру).
Жиынтық бағалау: аудиториядағы (вебинардағы) жұмыстың белсенділігін бағалау; орындалған тапсырманы бағалау.
Бағалау шкаласы
Әріптік жүйе бойынша бағалау 
Балдардың сандық эквиваленті 
% мазмұндама
Дәстүрлі жүйе бойынша бағалау 
А

4,0

95-100

Yздік 
А-

3,67

90-94

В+

3,33

85-89

Жақсы
В

3,0

80-84

В-

2,67

75-79

С+

2,33

70-74

С

2,0

65-69

Қанағаттанарлық 
С-

1,67

60-64

D+

1,33

55-59

D-

1,0

50-54

FX

0,5

25-49

Қанағаттандырарлықсыз 
F

0

0-24




Оқыту курсының мазмұнын жүзеге асыру күнтізбесі (кестесі)

	Апта
	Тақырыптың аталуы
	ОН
	ЖИ
	Сағат саны
	Ең жоғарғы балл
	Білімді бағалау формасы
	Сабақты өткізу  формасы/платформа

	Модуль 1 Веб -қосымшаның қауіпсіздігі. Тәуекелдер мен қауіптер негіздері.


Д 1

	 Веб қауіпсіздігіне кіріспе. Тәуекелдер мен қауіптер.
	ОН 1
	ЖИ 1.1.
	1
	
	
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4fa1-8e20-3063e1a6afee%22%7d 
	

	
	ПС 1. Веб қауіпсіздікті талдау
	ОН 2
	ЖИ 2.1
	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша 

	
	ЗС 1. Тұрақты жүйелермен жұмыс
	ОН 2
	ЖИ 2.1
	2
	10
	Жеке прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	СӨЖ 1. «Веб -жобалардың қауіпсіздігін талдау (Dns/whois, Search engines, Контент)». Тақырыбы бойынша кеңес беру.
	ОН 1
	ЖИ 1.2
	
	 
	
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4f 

	2


	Д 2. Веб -қосымшаның қауіпсіздігі. Тәуекелдер мен қауіптер.
	ОН 1
	ЖИ 1.1

ЖИ 1.2
	1
	
	
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4f 

	
	ПС 2. Веб -қосымшаның қауіпсіздігі. Тәуекелдер мен қауіптер.
	ОН 1
	ЖИ 1.2


	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 2. Сүзгілеуді жүзеге асыру
	ОН 1
	ЖИ 1.1.
	2
	10
	Жеке прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	3


	Д 3. 

Желілік қауіпсіздік моделі, байланыс арнасын қамтамасыз ету.Рұқсатсыз кірудің алдын алу және қауіпсіз аутентификация  
	ОН 1
	ЖИ 1.1

ЖИ 1.2
	1
	
	
	Асинхронды – ЖАОК 1 бейнедәрісі:

https://learning.edx.org/course/course-v1:KULeuvenX+WEBSECx+3T2017/home 

	
	ПС 3. Барлау кезеңі. Blackbox
	ОН 1
	ЖИ 1.1

ЖИ 1.2
	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 3. Web Hacking әдістемесі.
	ОН 1
	ЖИ 1.1

ЖИ 1.2
	2
	10
	Жеке прак-тика¬лық тапсырма-ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	СОӨЖ 1. «Веб-қосымшаның қауіпсіздік қатерлерінің статистикасы» тақырыбы бойынша бақылау жұмысы.
	ОН 1
	ЖИ 1.2
	
	10
	Бақылау жұмысын қабылдау
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4f 

	4


	Д 4. Веб -қосымшаның аудиті
Дұрыс авторизация. Сенімсіз деректерді қауіпсіз өңдеу
	ОН 1

ОН 2
	ЖИ 1.1 ЖИ 1.2

ЖИ 2.1


	1
	
	
	Асинхронды – ЖАОК 1 бейнедәрісі:

https://learning.edx.org/course/course-v1:KULeuvenX+WEBSECx+3T2017/home

	
	ПС 4. Веб -сервердің қауіпсіздігі.
	ОН 1

ОН 2
	ЖИ 1.1 ЖИ 1.2

ЖИ 2.1


	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 4. Веб -серверлерде кемшіліктерді іздеу.
	ОН 1

ОН 2
	ЖИ 1.1 ЖИ 1.2

ЖИ 2.1


	2
	10
	Жеке прак-тика¬лық тапсырма-ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	5
	Д 5. Веб -қосымшаның аудиті
	ОН 1
	ЖИ 1.1

ЖИ 1.2
	1
	
	
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4f 

	
	ПС 5.  Веб -қосымшаның аудиті
	ОН 2
	ЖИ 2.1

ЖИ 2.2
	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 5. Функционалды талдау. Мәліметтер қорымен байланыс схемасын зерттеу
	ОН 4
	ЖИ 4.1 –

ЖИ 4.2
	2
	10
	Жеке прак-тика¬лық тапсырма-ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	СОӨЖ 2. СӨЖ-1 қабылдау.
СӨЖ-2 «Веб -жобалардың қауіпсіздігін талдау (Dns/whois, Search engines, Контент)» іске асыру бойынша кеңес беру. 
	ОН 1

ОН 2
	ЖИ 1.2

ЖИ 2.1

ЖИ 2.2
	
	15
	Доклад, word файлда есеп,талқылау
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4f 

	
	1 Аралық бақылау жиынтығы
	
	
	
	100
	
	

	6
	Д 6. HTML және JavaScript шолуы,тcookie файлдары, сессиялар.
	ОН 1
	ЖИ 1.2
	1
	
	
	Асинхронды – ЖАОК 2 бейнедәрісі:

https://www.classcentral.com/course/youtube-cs-253-web-security-48191/classroom 

	
	ПС 6. Client-side қауіпсіздігі
	ОН 3
	ЖИ 3.1

ЖИ 3.2


	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 6. Клиенттік сессиялар.
	ОН 3
	ЖИ 3.1

ЖИ 3.2


	2
	10
	Жеке прак-тика¬лық тапсырма-ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	7
	Д 7. Сеанс шабуылдары. Сайттар аралық сұрауды жалған жасау, бір шығу саясаты.
	ОН 2 ОН 3
	ЖИ 2.1

ЖИ 3.1
	1
	
	
	Асинхронды – ЖАОК 2 бейнедәрісі:

https://www.classcentral.com/course/youtube-cs-253-web-security-48191/classroom 

	
	ПС 7. Аутентификация механизмдері
	ОН 2 ОН 3
	ЖИ 2.1

ЖИ 3.1
	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 7. Клиенттік аутентификация жүйесі

	ОН 3
	ЖИ 3.1

ЖИ 3.2


	2
	10
	Жеке прак-тика¬лық тапсырма-ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	СОӨЖ 3. «Веб -жобалардың қауіпсіздігін талдау (HTTP параметрлері, құралдар - сұранысты талдау және сұранысты құру)» тақырыбы бойынша бақылау жұмысы.
	ОН 2 ОН 3
	ЖИ 2.1

ЖИ 2.2

ЖИ 3.1
	
	15
	Дәріс мате​риалдары бойынша сұрақ-жа​уап/тест
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4f 

	Модуль 2. Рұқсаттарды тексеру және қауіпсіздік әдістері

	8
	Д 8. Ену. Қауіпсіз авторизация.


	ОН 2 ОН 3
	ЖИ 2.1

ЖИ 2.2

ЖИ 3.1
	1
	
	
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4f 

	
	ПС 8. Қауіпсіз авторизация.
	ОН 2

ОН 3
	ЖИ 2.1

ЖИ 2.2

ЖИ

3.1
	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 8. Рұқсаттарды тексеру үшін curl утилитасын қолдану.

	ОН 2
	ЖИ 2.1

ЖИ 2.2


	2
	10
	Жеке прак-тика¬лық тапсырма-ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	9
	Д 9. Whitebox-аудит


	ОН 1
	ЖИ 1.2
	1
	
	
	Асинхронды – ЖАОК 2 бейнедәрісі:

https://www.classcentral.com/course/youtube-cs-253-web-security-48191/classroom 

	
	ПС 9. Whitebox-аудит
	ОН 2
	ЖИ 2.1
	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 9.  Қосымшаның құрылымымен жұмыс
	ОН 3
	ЖИ 3.1

ЖИ 3.2
	2
	10
	Жеке прак-тика¬лық тапсырма-ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	10
	Д 10. Желілік деңгей қауіпсіздік, Cross-Сайт сценариі (XSS).
	ОН 1
	ЖИ 1.2


	1
	
	
	Асинхронды – ЖАОК 2 бейнедәрісі:

https://www.classcentral.com/course/youtube-cs-253-web-security-48191/classroom 

	
	ПС 10. Желілік деңгей қауіпсіздік
	ОН 3
	ЖИ 3.1

ЖИ 3.2


	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 10. DNS-сервер. Ping қызметтік бағдарламасы (утилита)


	ОН 3
	ЖИ 3.1

ЖИ 3.2


	2
	10
	Жеке прак-тика¬лық тапсырма-ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	СОӨЖ 4. СӨЖ-2 қабылдау. 

СӨЖ 3.  «Client-side қауіпсіздігі. Ену» іске асыру бойынша кеңес беру. 


	ОН 3
	ЖИ 3.1

ЖИ 3.2


	
	10
	Доклад, word файлда есеп,талқылау
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4f 



	10
	МТ (Midterm Exam)
	
	
	
	100
	
	

	Модуль 3. Ақпараттарды кодтау әдістері

	11
	Д 11. Скрипттердегі осалдылық.
	ОН 1

ОН 3
	ЖИ 1.2

ЖИ 3.2
	1
	
	
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4f 

	
	ПС 11. Скрипттердегі осалдылық.
	ОН 3
	ЖИ 3.1

ЖИ 3.2


	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 11. Скрипттердегі осалдылық.HTTP-cookie. НТТР-сеансын модельдеу

	ОН 3
	ЖИ 3.1

ЖИ 3.2


	2
	10
	Жеке прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	12
	Д 12. SQL-инъекциялар. Серверлік инъекциялық шабуылдар. Клиенттік инъекциялық шабуылдар
	ОН 3
	ЖИ 3.2
	1
	
	
	Асинхронды – ЖАОК 1 бейнедәрісі:

https://learning.edx.org/course/course-v1:KULeuvenX+WEBSECx+3T2017/home

	
	ПС 12. SQL-инъекциялар.
	ОН 3
	ЖИ 3.1

ЖИ 3.2


	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 12. Сұраулар. Сұраныс түрі.

	ОН 3
	ЖИ 3.1

ЖИ 3.2


	2
	10
	Жеке прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	СОӨЖ 5.  «Сценарийлердегі осалдықтар» бақылау жұмысын қабылдау. 
	ОН 3
	ЖИ 3.2


	
	15
	Дәріс мате​риалдары бойынша сұрақ-жа​уап/тест
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4f 

	13
	Д 13. WebAuthn - аутентификациясы болашағы
	ОН 4
	ЖИ 4.1

ЖИ 4.2
	1
	
	
	Асинхронды – ЖАОК 2 бейнедәрісі:

https://www.classcentral.com/course/youtube-cs-253-web-security-48191/classroom 

	
	ПС 13. WAF мүмкіндіктері мен шектеулері.
	ОН 4
	ЖИ 4.1

ЖИ 4.2
	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 13. WAF мүмкіндіктері мен шектеулері. WAF іске асыру мысалдары.
	ОН 4
	ЖИ 4.1

ЖИ 4.2
	2
	10
	Жеке прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	14
	Д 14. Үлкен ашық бастапқы жобадағы қауіпсіздік мәселелерін басқару

Сервер қауіпсіздігі: Қауіпсіз кодтау тәжірибесі. Жергілікті HTTP серверінің қауіпсіздігі


	ОН 4
	ЖИ 4.1
ЖИ 4.2


	1
	
	
	Асинхронды – ЖАОК 2 бейнедәрісі:

https://www.classcentral.com/course/youtube-cs-253-web-security-48191/classroom

	14
	ПС 14. Веб-қауіпсіздікді жақсартатын әдіс тәсілдер
	ОН 4
	ЖИ 4.1

ЖИ 4.2
	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	14
	ЗС 14. Жақсы жеткілікті қорғаныс бойынша жұмыс
	ОН  4.

ОН 5
	ЖИ 4.1

ЖИ 4.2

ЖИ 5.1
	2
	10
	Жеке прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	СОӨЖ 6. СӨЖ-3 қабылдау.
	ОН 5
	ЖИ 5.1

ЖИ 5.2


	
	10
	Доклад, word файлда есеп,талқылау
	Синхронды, MS Teams платформасында https://teams.microsoft.com/l/meetup-join/19%3aboRI0XImmRlsqxKnK8PCG2KBF9g9Iy_FSGNvNEwpMjk1%40thread.tacv2/1630979281046?context=%7b%22Tid%22%3a%22b0ab71a5-75b1-4d65-81f7-f479b4978d7b%22%2c%22Oid%22%3a%2212ebc281-6c53-4f 

	15
	Д 15. Қауіпсіздікті жақсартатын әдістер
	ОН 5
	ЖИ 5.1

ЖИ 5.2


	1
	
	
	Асинхронды – ЖАОК 2 бейнедәрісі:

https://www.classcentral.com/course/youtube-cs-253-web-security-48191/classroom 

	
	ПС 15. Cookie қызметі және жұмыс жасау әдісі
	ОН 5
	ЖИ 5.1

ЖИ 5.2


	1
	5
	Топпен талқылау, прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	ЗС 15. Cookie-мен жұмыс

	ОН 5
	ЖИ 5.1

ЖИ 5.2


	2
	10
	Жеке прак​тика​лық тапсырма​ларды қабылдау
	Офлайн, синхронды, сабақ кестесі бойынша

	
	АБ2
	
	
	
	100
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